blick-store

alles im Blick

Technische Info
Dahua Netzwerkrekorder NVR

Installation des Sicherheitszertifikats fur die
Livebild Darstellung im Webbrowser wie z.B. im
Chrome oder Edge

Email: service@blick-store.de

Tel.: +49 2433-9642581
Fax: +49 2433-9642589
Technischer Support Montag bis Freitag von 08:30 bis 12:30 Uhr

Wenn weitere Informationen bendtigt werden Uberprifen Sie bitte zuerst ob auf der www.blick-store.de
im Bereich Anleitungen des jeweiligen Produktes zuséatzliche Dokumente zur Verfligung stehen.




Installation des Sicherheitszertifikats ( hl":k Sture

in Windows 10 dalles im Blick

Bei Einsatz eines anderen Webbrowsers als den Microsoft Internet Explorer Rekorders kann es vorkommen das bei
einer Standard http Verbindung statt der Livebild Darstellung die Aufforderung erfolgt ein Zertifikat herunterzuladen.
Um das Livebild Uber eine https Verbindung zu betrachten muss zuerst das Sicherheitszertifikat installiert werden.

Hinweis: Bei Einsatz eines anderen Webbro_\_/vsers als den Microsoft Internet Explorer wird zurzeit nur die Einzelbild-
oder die vierfach Bilddarstellung unterstitzt (Anderungen vorbehalten). Soll eine mehrfach Bilddarstellung tber vier
Livebilder hinaus erfolgen muss eine alternative Anwendung wie die SmartPSS installiert werden.

Die Beschreibung dient zur Installation des Sicherheitszertifikats unter Windows 10 und Umstellung des
Verbindungsmodus im Rekorder auf https. Bei Anderung der Rekorder IP Adresse gilt das installierte Zertifikat nicht
mehr. Daher stellen Sie bitte sicher das die eingestellte Rekorder IP Adresse nicht mehr gedndert werden muss. Infos
zur IP Adresseneinstellungen finden Sie in unserer entsprechenden NVR Installationsanleitung.

1. Betatigen Sie die Einstellung ,Zertifikat herunterladen“ um das Sicherheitszertifikat des Rekorders
herunterzuladen.

2. Wahlen Sie im darauf angezeigte Auswahimeni die Taste ,Beibehalten®. Sollte der verwendete Webbroser
oder die verwendete Sicherheitseinstellungen (Firewall) den Download nicht ermoglichen so folgen Sie dem
Kapitel Alternativer Download des Rekorder Zertifikats am Ende des Dokuments.

3. Klicken Sie auf die Auswahl ,Datei 6ffnen um den Installationsprozess zu starten. Sollte keine Einblendung
erfolgen kdnnen Sie alternativ mittels dem Datei Explorer zum Download Ordner des verwendeten

Webbrowsers navigieren und dort durch klicken auf die RootCer.cer Datei die Installation starten.
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Allgemein  Details  Zertifizierungspfad & L¢ Zertifikatimport-Assistent

9§y Zertiflkatsinformationen A

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Dieses Zertifizi tifikat ist nicht

vertrauenswiirdig. Installieren Sie das Zertifikat in

den Speicher vertrauenswiirdiger

Shimmsitloicuntetatien ondie ¥ Zertfiatimport-Assistent Windonus ke automatech enen Zerbfcatspeicher ausiahlen, oder S kirnen enen
i Speicherart fur die Zertifikate angeben.

L

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
Willkommen (®) alle Zertifikate in folgendem Speicher speichern

Ausgestellt fii: NVR Zertifkatspeicher:

Durchsuchen...
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertravenslisten un ‘
Ausgestellt von: NVR Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher, 8

Giiltig ab 05.03.2017 bis 04.03.2027 Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitstsbestatigung
Es enthalt Informationen firr den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifkatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() Aktueller Benutzer
(®) Lokaler Computer

Zertifikatinstallieren... Ausstellererkdarung

oK Kiicken Sie auf “Weiter”, um den Vorgang fortzusetzen. Abbrechen

Wahlen Sie den Zertifkatspeicher, der verwendet
werden sall

_| Eigene Zertifikate -
|6~ vertrauenswiirdige Stammzemﬁﬂegs:
+-{__| Organisationsvertrauen

| Zwischenzertifizierungsstellen

| Vertrauenswirdige Herausgeber
“|_Micht vertranensuiirdine 7ertificate

6 =1 | e

v

<

[rhysischen Speicher anzeigen

1 0 oK Abbrechen

Betatigen Sie die Taste ,Zertifikat installieren®

Setzen Sie den Punkt auf die Auswahl ,Lokaler Computer” um das Zertifikat fiir alle Benutzer des Windows
Gerates zu installieren.

Betatigen Sie die Taste ,Weiter”

Setzen Sie den Punkt auf die Auswahl ,Alle Zertifikate in folgenden Speicher speichern®

Betatigen Sie Taste ,Durchsuchen®

Wahlen Sie das Verzeichnis ,Vertrauenswirdige Stammzertifizierungsstellen” aus.

0. Betatigen Sie Taste ,OK*

= © © N o
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Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fiir die Zertificate angeben.

(O Zertifikatspeicher automatisch auswihlen (auf dem Zertifikattyp basierend)
(@ alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| Wertrauenswirdige Stammzertifizierungsstellen Durchsuchen...

1 1 Abbrechen

&«

o+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben,

Sie haben folgende Einstellungen ausgewahit:

B = @ 8

Vom Benutzer gewahlter Zertifikatspeicher Vertrauenswirdige Stammzertifizierungss|
Inhalt Zertifikat

@i

Allgemein  Details  Zertifizierungspfad

(3 Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: VR

Ausgestellt von: NVR

Giiltig ab 05.03.2017 bis 04.03.2027

Zertifikat installieren...

14

o Der Importvorgang war erfolgreich,

1 2 Fertig stellen Abbrechen 1 3

11. Betéatigen Sie nach Auswahl des Zertifikatspeichers die Taste ,Weiter*

12. Starten Sie die Installation des Sicherheitszertifikats mit Taste ,Fertig stellen®

13. SchlieRen Sie das Fenster mit der Riickmeldung des Importvorganges mit Taste ,OK*

14. Beenden Sie die Installation der Sicherheitszertifikates mit Taste ,OK*

im} @ WEB SERVICE
< 5 A Nicht

EINSTELLUNGEN

KAMERA 15. Selektieren Sie per Maus im Rekorder Web Men( die Auswahl ,Einstellungen®

IERHEIT

www.blick-store.de

16. Klicken Sie im Dropdown Meni auf die Auswahl ,Sicherheit*

Seite 4 von 6



Installation des Sicherheitszertifikats ( I]I":k Sture

in Windows 10 dalles im Blick

& & Nichtsicher | 192.168.1.108 B = @ @

BEE EINSTELLUNGEN | & ALARM * E % [@ SICHERH.. *

& SICHERHEIT

*Geratezertifikal wahken

ML Senennummer des Zerifilkats

17. In der angezeigten Menuauswahl die Einstellung ,Systemwartung“ anklicken

18. Im neu angezeigten Meni den Reiter ,HTTPS* selektieren

19. Den Haken vor der Einstellung , Aktivieren“ setzen.

20. Die Anderung mit Taste ,OK* iibernehmen. Der Rekorder beendet die bestehende Verbindung zum
Webbrowser und baut diese dann automatisch tber das https Protokoll neu auf. Daher ist eine Benutzer

Neuanmeldung erforderlich.

M @ wesservice x  + = m]

//)92.168.1.108

@lhua

Anmelden

Wenn keine automatische Verbindungsaufbau erfolgen sollte dann beenden Sie den Webbrowser. Nach dem Neustart
geben Sie die IP Adresse des Rekorders ein. Die Verbindung sollte nun mittels dem https Protokoll erfolgen. Nach der

Bediener Neuanmeldung werden die Kamerabilder in der Liveansicht nun dargestellt.
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Alternativer Download des Rekorder Sicherheitszertifikats

[im] @ WEB SERVICE * 5
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% EINSTELLUNGEN (D LIVE % W SICHERH.. * Downloads

@ SICHERHEIT

Senennummer des Zertilkals Giltigkeitszeitraum Léschen

Klicken Sie Menu ,Einstellungen®.

Wahlen Sie im Dropdown Men die Einstellung ,Sicherheit®.

Wahlen Sie im neuen Dropdown Menu die Einstellung ,,CA Zertifikat*
Wahlen Sie den Reiter ,Vertrauenswirdige CA Zertifikate“ aus.

Betatigen Sie das Download Symbol um das angezeigte Zertifikat herunterzuladen.

o gk~ 0w Db

Klicken Sie auf die Einblendung ,Datei 6ffnen®

=

-
Datei  Aktion  Ansicht 7 Algemein  Petals = Zertifizierungspfad
an | n@E B E HE

=l |

P Zertifikate - Aktueller Benutzer Ausgestellt far = Ausgestellt von & Zertifikatsinformationen
w ] CAUSERSWTL\DOWNLOADS, | S NVR VR
| Zertifikate

8

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt

» Alle ausgegebenen Richtlinien
= Alle Arwendungsrichtinien

Ausgestelit filrr MR

Ausgestellt von:  NVR

Giiltig ab 05.03.2017 bis 04.03.2027

€ 2% Zartifikat ingtalieren. ..

Der Speicher "CAUSERSUTL\DOWNLOADSW031 TS CFA02602F 303676064 B0S 1 0

Klicken Sie auf das Pfeilsymbol um den Unterordner ,Zertifikate* anzuzeigen.
Klicken Sie auf den Ordner ,Zertifikate* um sich den Inhalt anzeigen zu lassen.
Doppelklicken Sie auf das angezeigte NVR Zertifikat um dieses zu 6ffnen.
10. Starten Sie die Installation durch die Taste ,Zertifikat installieren®. Danach fahren Sie mit der Installation des

Zertifikats fort wie im vorherigen Kapitel unter Punkt 5. beschrieben
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